
Soluciones de
Ciberseguridad 

y Gestión de riesgos



Misión
En NETTHPLUS, nuestra misión es proporcionar a nuestros 
clientes tecnología innovadora, servicios de vanguardia y 
talento humano altamente capacitado. Nos esforzamos 
por ser líderes en la entrega de soluciones integrales que 
impulsan el crecimiento y el éxito de nuestros clientes en 
un entorno empresarial en constante evolución.

Visión 
En NETTHPLUS, nuestra visión es transformar la forma en 
que las empresas utilizan la tecnología, los servicios y el 
talento humano para tener éxito en la era digital. Nuestro 
objetivo es ser líderes en el mercado, ofreciendo 
soluciones innovadoras y personalizadas que impulsen el 
crecimiento y la eficiencia de sus clientes.

Valores
• Innovación   • Excelencia   • Colaboración   • Integridad  
• Desarrollo del talento   • Responsabilidad social

Nosotros



Software de Ciberseguridad

En NETTHPLUS SAS, nos especializamos en 
ofrecer consultorías estratégicas y soluciones 
integrales en ciberseguridad que protegen los 
activos más valiosos de su organización. Nuestro 
portafolio incluye productos y servicios líderes en 
el mercado, diseñados para anticiparse a las 
amenazas cibernéticas más avanzadas y minimizar 
riesgos, asegurando que su infraestructura esté 
siempre un paso adelante de los atacantes. 

Desde soluciones de seguridad para correos 
electrónicos con Libraesva, hasta la defensa 
proactiva con plataformas como Cynet y Horizon3, 
cada producto está pensado para cubrir todas sus 
necesidades de protección. Con nosotros, no solo 
obtiene tecnología de vanguardia, sino también 
un aliado estratégico comprometido con la 
seguridad y éxito de su empresa. 



Consultoría en Ciberseguridad

Evaluaciones y auditorías de seguridad para 
identificar vulnerabilidades y riesgos en la red 
de datos y los sistemas de información, pruebas 
de penetración, análisis de vulnerabilidad y 
evaluaciones de riesgos.



Alerta de Riesgos
Analiza 20 categorías de riesgos basadas 
en MITRE, incluyendo fallos en parches, el 
correo, exposición en la dark web y mucho 
más.

Cumplimiento
Permite evaluar el cumplimiento de 
estándares y frameworks como ISO 
27001, 27002, PCI, entre otros.

Impacto Financiero
Con esta opción, podremos calcular el 
costo de un ataque de ransomware para 
una empresa utilizando el modelo FAIR.

¿POR QUÉ ELEGIR ESTE PRODUCTO?

Siempre, protegemos el endpoint y añadimos otra capa con un firewall, pero 
descuidamos el riesgo externo que enfrenta la empresa.

Más de 130 controles incluidos sin costo adicional.

No tienes que pagar retest nunca.

Mas barato que contratar un pentesting externo y con retest todos los 
días.

Se integra con MITRE sin agentes.

Testeo continuo durante un año o según la duración de la licencia 
adquirida.

“Evalúa el riesgo de tu empresa antes que los hackers.”



Análisis de Vulnerabilidades
El 67% de los ataques aprovechan 
vulnerabilidades de terceros, lo que resalta 
la importancia de este componente.

Powershell Remoto
Después de aislar una PC desde la consola,
podemos conectarnos de forma remota y
ejecutar comandos.

Rollback
Restaura los archivos a su estado original 
tras un ataque de ransomware.

¿POR QUÉ ELEGIR ESTE PRODUCTO?

Se integra con MITRE, el estándar por excelencia en ciberseguridad. 
Reconocido como el #1 en AVCOMPARATIVES durante varios años, es el 
producto perfecto para reemplazar ese antivirus que no protege nada.

Remediación automática de vulnerabilidades de terceros desde la 
consola.

Filtro de contenido, control de dispositivos, aislamiento de browser, 
protección para correo, HIPS, DNS, AMSI, EXPLOITS, IDS,etc.

Todo esto y más al mismo precio de la renovación de tu producto actual.

Agente liviano que cosume menos de 40MB por PC

Análisis detallado de incidentes que pueden ser asignados a la mesa de 
ayuda.

“Detectamos vulnerabilidades que los antivirus tradicionales no identifican.”
ENDPOINT + EDR



Combina múltiples capas de defensa 
(sandboxing, análisis, protección de links), 
visibilidad avanzada mediante análisis, 
integración con entornos cloud modernos 
como Office 365.

Demuestra el cumplimiento normativo protección 
de datos (GDPR, HIPAA, PCI DSS, Ley 1581 en 
Colombia), retención de correos (SOX, FINRA, 
SEC), seguridad de la información (ISO 27001, 
NIST) y continuidad de negocio (ISO 22301)

Prevención de pérdidas millonarias, ahorro 
en costos operativos y regulatorios, y un 
alto retorno de inversión gracias a la 
centralización de múltiples funciones 
críticas de ciberseguridad.

¿POR QUÉ ELEGIR ESTE PRODUCTO?

Sandboxing avanzado con aislamiento de URLs

Alertas EDR integradas

Automatización con API

Cumplimiento HIPAA / SOC 2

Formación anti-phishing

Protección anti-QR phishing

6 capas de escaneo multicapa con IA

¡Protege tu correo corporativo con inteligencia avanzada, perfecto para MSSPs!



Pentester interno o externo
Permite definir si el pentester se realiza 
interna o externamente, definiendo 
previamente el scope.

Pentester ilimitado
Se pueden realizar pruebas de penetración
diariamente durante el periodo de
licenciamiento, que tiene una duración 
mínima

Consola intuitiva
La consola gráfica permite entender de 
manera directa los niveles de riesgo de la 
red, evitando los tediosos informes escritos.

¿POR QUÉ ELEGIR ESTE PRODUCTO?

La plataforma de horizon3 permite reducir el riesgo de seguridad al encontrar 
de forma autónoma debilidades.

Conozca los riesgos asociados con la creación y reutilización de 
contraseñas.

No es necesario instalar agentes en la red; simplemente se instala un 
contenedor Docker en una máquina virtual.

Conozca los riesgos asociados con la creación y reutilización de 
contraseñas.

Se integra con MITRE, el estándar por excelencia en ciberseguridad.

Ofrecemos reportes completos y exportables.

La herramienta indica, paso a paso y de forma gráfica, cómo subsanar los 
hallazgos encontrados en el análisis.

“Los pentesters ocasionales no son efectivos, ya que los riesgos cambian día a día.”



Administración sencilla
Interfaz gráfica intuitiva y 100% en la nube

ROI Inmediato
Resultados rápidos en minutos tras la 
instalación de un año.

Aumenta productividad
Identificación y control de riesgos 
desconocidos que mejoran la 
productividad de los empleados.

¿POR QUÉ ELEGIR ESTE PRODUCTO?

Ayuda a las organizaciones a evaluar riesgos, detectar vulnerabilidades, analizar 
amenazas y corregir errores de configuración.

Administración de inventario de hardware y software.

Detección de anomalías en ciberseguridad.

Tiene la base de datos de parches de seguridad más grande del mundo.

Incluye reportes completos y exportables.

Se integra con MITRE, el estándar por excelencia en ciberseguridad.

Gestión de vulnerabilidades.

“Descubre las debilidades de seguridad que los equipos 
de TI  y de seguridad necesitan abordar.”



DLP
Control de dispositivos, evite la fuga de
informacion por nombre o extensión y 
conozca cuantos archivos se crean copian o 
extraen.

Controla la productividad
Puedes obtener reportes del tiempo 
laborado por cada empleado, 
especificando cuánto fue productivo e 
improductivo.

Rastreo de navegación
Permite conocer los sitios y aplicaciones 
que utiliza, el tiempo que pasa en ellos y 
cuáles son productivos o no.

¿POR QUÉ ELEGIR ESTE PRODUCTO?

Producto único en el mundo que combina DLP, control de productividad, 
filtro de navegación y gestión de energía.

Descubra cuáles son los usuarios que más ancho de banda consumen.

Permite realizar capturas de pantalla programables por usuario, tiempo, 
sitio web o aplicación.

Controle las aplicaciones que utilizan los usuarios.

Reportes granurales y alertas al correo programables.

Consola de administración 100% en la nube

Agente liviano que cosume menos de 70 MB por PC oculto para el 
usuario.

“Protege la fuga de información y analiza la 
productividad  de empleados locales y remotos.”



Integra capacidades avanzadas de 
protección, detección y respuesta en un único 
sistema nativamente automatizado. Permite 
reducir la complejidad operativa y mejorar la 
eficacia en la respuesta ante amenazas.

Monitoreo y registros centralizados, 
Gestión de vulnerabilidades y riesgos, 
Protección de datos sensibles, Procesos 
automatizados de respuesta a incidentes, 
Soporte 24/7 con reportes para auditoría.

Logra reducir drásticamente el costo total 
de propiedad (TCO) y evita pérdidas por 
incidentes y sanciones, al tiempo que 
garantiza continuidad del negocio con un 
servicio 24/7 incluido.

¿POR QUÉ ELEGIR ESTE PRODUCTO?

Cynet es una plataforma todo-en-uno que integra EDR, XDR, MDR y 
orquestación para automatizar la detección, respuesta y remediación de 
amenazas. Reduce costos y complejidad, maximizando la protección con 
inteligencia accionable avalada por MITRE.

Cobertura EDR+XDR+MDR integrada.

Orquestación de respuestas (SOAR).

Remediación automática de ataques.

Monitoreo 24/7 con MDR incluido.

Detección automatizada de amenazas.

Respuesta en tiempo real sin intervención.

“La solución todo-en-uno para SOC/CSIRT, avalada por MITRE”.



Combina la gestión centralizada de TI 
con herramientas de seguridad clave 
(RMM + Automatización + Antivirus + 
Parches + Backups).

Permite a las organizaciones demostrar 
cumplimiento en seguridad, control de acceso, 
gestión de parches, monitoreo y continuidad 
de negocio, siendo útil para auditorías de 
normas como ISO 27001, NIST, HIPAA, GDPR 
y PCI DSS

Reduce costos operativos, prevenir multas y 
pérdidas por ciberataques, optimizar el 
trabajo del equipo de TI y garantizar 
continuidad de negocio, lo que lo convierte en 
un producto con un ROI altamente atractivo.

¿POR QUÉ ELEGIR ESTE PRODUCTO?

Atera es una plataforma unificada que combina monitoreo, automatización y 
respuesta ágil para optimizar operaciones TI. Incluye DLP, control de 
navegación y análisis de productividad, protegiendo datos y mejorando la 
eficiencia del equipo.

Gestión de parches centralizada.

Acceso remoto seguro.

Respuesta autónoma (Autopilot).

SOC 2 / HIPAA compliant.

Monitoreo en tiempo real.

Automatización con IA.

¡Potencia tu SOC/CSIRT con la administración de TI de Atera!



Plataforma de inteligencia de amenazas 
que permite a las organizaciones 
anticiparse a los cibercriminales, proteger 
su superficie de ataque y responder más 
rápido ante filtraciones y fraudes.

Permite anticiparse a incidentes y 
demostrar cumplimiento al reducir fugas, 
fraudes y riesgos de exposición de datos.

Cyble no solo fortalece la seguridad, 
también protege los ingresos al reducir 
costos de incidentes, evitar sanciones 
regulatorias y blindar la reputación de la 
marca.

¿POR QUÉ ELEGIR ESTE PRODUCTO?

Cyble es una plataforma de inteligencia de amenazas que brinda datos 
accionables en tiempo real para SOC/CSIRT. Ofrece visibilidad en dark web, 
malware y fugas de datos, con inteligencia predictiva y respuestas 
automatizadas.

Alertas tempranas de fugas de datos críticos.

Inteligencia accionable priorizada por riesgo.

Automatización de respuestas para reducir MTTR.

Gestión de vulnerabilidades.

Monitoreo en tiempo real de amenazas globales.

Detección proactiva en darkweb y foros ocultos.

“Cyble: La Plataforma que Revoluciona la Ciberseguridad de tu SOC”.



Una solución de cumplimiento y mitigación 
de riesgos legales, financieros y 
reputacionales al garantizar la destrucción 
segura, documentada y auditable de la 
información.

Ofrece un alto retorno de inversión al 
reducir riesgos legales, optimizar la 
reutilización de activos y minimizar costos 
operativos en la gestión segura de datos.

Incrementa la productividad al 
automatizar el borrado de datos, 
simplificar el cumplimiento normativo y 
liberar tiempo valioso del equipo de TI para 
tareas de mayor impacto estratégico.

¿POR QUÉ ELEGIR ESTE PRODUCTO?

BitRaser es una solución certificada internacionalmente para el borrado seguro 
y permanente de datos, ideal para SOC y CSIRT. Asegura el cumplimiento 
normativo y protege contra brechas de seguridad.

Borrado simultáneo de hasta 100 discos.

Elimina áreas ocultas como HPA y DCO.

Cumplimiento con normativas como GDPR y HIPAA.

Consola en la nube para gestión centralizada.

Cumple con 24 estándares globales.

Certificados de destrucción inalterables.

“El borrado seguro es una elección inteligente para SOC/CSIRT”.



Ofrece conectividad segura tipo VPN 
empresarial, Zero Trust, segmentación de 
red, autenticación avanzada y gestión 
centralizada, con la flexibilidad de 
integrarse en entornos híbridos y remotos.

Ofrece un ROI positivo al reducir costos en 
infraestructura, evitar pérdidas por 
incidentes de ciberseguridad, mejorar la 
productividad del trabajo remoto y 
simplificar la gestión de seguridad.

Logra un entorno de trabajo más ágil, 
seguro y sin fricciones, donde los 
empleados pueden dedicar más tiempo a 
producir y menos a resolver problemas de 
conexión o seguridad.

¿POR QUÉ ELEGIR ESTE PRODUCTO?

NordLayer es una solución de ciberseguridad con acceso seguro Zero Trust 
que controla accesos, protege datos y segmenta redes al instante. 
Permite neutralizar riesgos de forma proactiva y sin complejidad.

Prevención antifugas de datos.

Control de dispositivos estricto.

Visibilidad total de red.

Acceso seguro a aplicaciones desde cualquier ubicación.

Cifrado AES-256 militar.

Acceso Zero Trust nativo.

“La verdadera solución SASE que complementa su estrategia en el SOC o CSIRT”.



Supervisa actividad, apps y capturas.
Detecta datos sensibles y accesos no 
autorizados. Responde con alertas y 
bloqueos en la nube. Cifra con AES-256 
avanzado.

El verdadero ROI de Edorteam DLP radica 
en minimizar riesgos, automatizar tareas, 
asegurar el cumplimiento y preservar la 
reputación.

Al automatizar la monitorización, 
detección y respuesta, optimiza recursos, 
acorta tiempos y facilita una gestión más 
eficaz de la ciberseguridad y los procesos 
operativos.

¿POR QUÉ ELEGIR ESTE PRODUCTO?

El software DLP de Edor Team previene fugas de datos al monitorear, detectar 
y bloquear amenazas en tiempo real en endpoints, redes y nube. Ofrece 
inteligencia avanzada y cumplimiento normativo automático para reforzar la 
ciberseguridad.

Cumplimiento normativo (GDPR, LGPD, etc.)

Detecta fugas por USB/email/web.

Prevención basada en reglas configurables.

Encripción de archivos, carpetas y USBs.

Monitoreo en tiempo real de datos sensibles.

Bloqueo automático de fugas en endpoints.

"El DLP para windows ideal para controlar fugas".



Solución integral de formación en 
ciberseguridad y cumplimiento, que combina 
capacitación interactiva, simulaciones reales y 
métricas de desempeño, con el respaldo de 
tecnologías de seguridad avanzadas de VIPRE

Genera un alto ROI al reducir costos de 
incidentes, sanciones y tiempo de 
inactividad.

En cuanto la productividad, potencia la 
eficiencia de los empleados, libera carga a 
TI y fortalece la cultura organizacional en 
ciberseguridad.

¿POR QUÉ ELEGIR ESTE PRODUCTO?

Ninjio ofrece microlecciones de ciberseguridad basadas en ataques reales, 
narradas como thrillers para captar la atención del equipo. Convierte a los 
empleados en defensores activos, reemplazando entrenamientos aburridos por 
prevención efectiva.

Actualizaciones semanales de amenazas.

Métricas claras de progreso del equipo.

Reducción comprobada de clicks maliciosos.

Genera certificación por curso terminado.

Contenido basado en amenazas reales.

Simulaciones de phishing personalizables.

¡Complementa tu estrategia de Ciberseguridad con la Plataforma de Aprendizaje!



Sistema inteligente y guiado
incluye detección, clasificación, contexto, 
recomendaciones y, en algunos casos, 
respuestas automáticas para contener el 
incidente.

Incluye automatización, monitoreo continuo, 
gestión de políticas, reportes listos para auditoría 
y formación de empleados, ayudando a que la 
empresa cumpla con estándares como NIST, ISO 
27001, GDPR, HIPAA o SOC 2 sin necesidad de 
múltiples soluciones externas.

Impacto financiero
Ahorro en multas regulatorias, 
Disminución de costos de múltiples 
licencias, Optimización de personal y 
recursos internos, Cálculo claro de ROI.

¿POR QUÉ ELEGIR ESTE PRODUCTO?

Judy Scan ofrece visibilidad continua y completa de la superficie de ataque, 
identificando activos, vulnerabilidades y riesgos. Integrada con Judy Console, 
permite a SOC y CSIRT anticiparse y responder con precisión a las amenazas.

Integración con inteligencia de amenazas.

Automatización del ciclo de vida de vulnerabilidades.

Supervisión de cambios en tiempo real.

Cumplimiento normativo simplificado.

Análisis de riesgos contextual.

Escaneo híbrido continuo.

“Visibilidad total y continua de ciberamenazas".



Identifica y prioriza vulnerabilidades 
críticas en tu infraestructura digital, 
ayudando a reducir riesgos y asegurar el 
cumplimiento normativo de forma ágil y 
efectiva.

Facilita el alineamiento de la organización 
con marcos regulatorios globales, genera 
reportes de auditoría y asegura la 
trazabilidad del cumplimiento normativo 
en ciberseguridad.

Transforma la ciberseguridad en un 
beneficio económico tangible al reducir 
pérdidas, optimizar gastos, evitar multas y 
proteger ingresos.

¿POR QUÉ ELEGIR ESTE PRODUCTO?

Judy Scan ofrece visibilidad continua de la superficie de ataque con una vista 
360° de activos, vulnerabilidades y riesgos. Permite a SOC y CSIRT anticipar 
amenazas y responder con precisión mediante su integración con Judy Console.

Integración con inteligencia de amenazas.

Automatización del ciclo de vida de vulnerabilidades.

Detección de configuraciones erróneas.

Cumplimiento normativo simplificado.

Análisis de riesgos contextual.

Escaneo híbrido continuo.

Visibilidad total y continua de ciberamenazas



Judy Compliance automatiza el cumplimiento 
normativo con controles preconfigurados e 
informes instantáneos. Integra seguridad y 
compliance en una sola plataforma para 
demostrar confianza y reducir costos.

Judy Compliance no solo gestiona normas, 
sino que las conecta directamente con la 
operación de ciberseguridad de la empresa.

Judy Compliance reduce hasta un 40 % los 
costos de auditoría y consultoría, evitando 
sanciones por incumplimiento. Automatiza 
la seguridad y el cumplimiento, facilitando 
la obtención de nuevos contratos.

¿POR QUÉ ELEGIR ESTE PRODUCTO?

¿Tu SOC o CSIRT necesita agilidad y compliance real?Judy Compliance 
centraliza ciberseguridad y automatiza regulaciones (NIST, ISO, etc.). Integrado 
con Judy Security, ofrece inteligencia accionable y respuesta ágil. Reduce 
riesgos, evita multas y se convierte en tu ventaja estratégica.

Mapeo automático a NIST/ISO y otros estándares.

Alertas prioritarias con contexto accionable.

Dashboards ejecutivos personalizables.

Reducción de tiempo en auditorías.

Automatización de compliance en tiempo real.

Integración seamless con Judy Security.

Automatiza el cumplimiento y potencia tu SOC con inteligencia integrada



Gestor de contraseñas orientado tanto a 
usuarios finales como a empresas, con una 
fuerte apuesta en cifrado avanzado, 
monitoreo de brechas y productividad.

El ROI se materializa en la prevención de 
incidentes costosos, la reducción de tickets 
de soporte y el cumplimiento normativo.

La productividad se impulsa mediante 
procesos más rápidos, colaboración segura 
y eficiencia operativa.

¿POR QUÉ ELEGIR ESTE PRODUCTO?

NordPass fortalece la seguridad del SOC/CSIRT con gestión centralizada de 
credenciales y acceso seguro a sistemas críticos. Convierte las contraseñas en 
una defensa sólida, controlando quién accede a qué.

Alerta instantánea de credenciales comprometidas.

Control granular de permisos por equipo.

Autenticación MFA integrada en todos los accesos.

Cifrado zero-knowledge para secretos operativos.

Gestión centralizada de credenciales críticas.

Acceso seguro compartido sin exponer datos.

“Escudo de credenciales privilegiadas para SOC/CSIRT”.



ALGUNOS DE NUESTROS CLIENTES



ALIADOS COMERCIALES



Somos expertos en tecnología, brindamos soluciones 
integrales enfocadas en los usuarios, transformando el 

mundo con innovación y eficiencia.

Las mejores soluciones para tu compañía

Calle 93 # 11A - 28, Oficina 603, 
Bogotá D.C. - Colombia

(+57) 322 6755 067 - (+57) 313 4660 750 601 756 0545 www.netthplus.com


